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Sicheres Arbeiten im Home-Office

Es wurden nie mehr Arbeitsplatze in das private Umfeld
(Home-Office) verlagert wie im Jahr 2020. Auch wenn es
aktuell viele andere Herausforderungen gibt, so ist trotz
allem beim Home-Office auf den Datenschutz und die Da-
tensicherheit zu achten.

Wir méchten Ihnen eine Ubersicht iber die wichtigsten MaBnahmen im Home-Office geben, damit
Schéaden fur das Unternehmen mdglichst vermieden werden kénnen:

» Die Verbindung zum heimischen WLAN muss mit einem sicheren Passwort zur Verschlis-
selung abgesichert werden.

» Der Bildschirm ist so aufzustellen, dass kein Unbefugter Einblick nehmen kann, sei es in
der Wohnung oder durch ein Fenster.

* Auch beim kurzfristigen Verlassen des Arbeitsplatzes muss die Bildschirmsperre mit Pass-
wortschutz aktiviert werden (unter Windows mittels Tastenkombination: # + L).

» Nach Méglichkeit sollte nicht mit privaten Geraten, sondern ausschlieBBlich mit Geraten des
Unternehmens gearbeitet werden.

» An geschéftlichen Geraten dirfen keine privaten Gerate angeschlossen werden. Dies birgt
ein Infektionsrisiko mit Schadsoftware.

*  Wenn mit nicht digitalen Unterlagen (Akten, Notizen usw.) gearbeitet wird, sind diese nach
Feierabend oder in den Pausen in abschlieBbare Schranke oder in einem abschlieBbaren
Raum flr andere unzugéanglich aufzubewahren.

» Geschaftliche Papierdokumente dirfen nicht einfach im privaten Papiermdll entsorgt wer-
den. Steht am Heimarbeitsplatz kein geeigneter Aktenvernichter zur Verfligung, missen die
Dokumente sicher aufbewahrt werden, bis sie wieder mit ins Biro genommen und dort ord-
nungsgeman vernichtet werden kénnen.

+ Bei Telefonaten und Videokonferenzen ist darauf zu achten, dass andere Haushaltsmit-
glieder und Besucher die Inhalte der Gesprache nicht wahrnehmen kénnen.

» Digitale Sprachassistenten sollten deaktiviert werden, da in der Regel jedes gesprochene
Wort ausgewertet und je nach System ins Internet Ubertragen wird.

» Private Drucker sollten fir geschéaftliche Zwecke nicht verwendet werden, da je nach Modell
gedruckte Dokumente im Geréat gespeichert bleiben.

Wir haben die vorliegenden Informationen nach bestem Wissen und Gewissen recherchiert. Sie spiegeln jedoch lediglich unsere Mei-
nung wider und stellen keine Rechtsberatung dar. Die Haftung im Zusammenhang mit der Nutzung dieser Informationen wird ausge-
schlossen. Sollten Sie Anregungen, Fragen oder Wiinsche flir weitere Themengebiete haben, kommen Sie gern auf uns zu.
Informationen darlber, wie wir mit lhren Daten umgehen, finden Sie unter https://www.pietsch-it.de/datenschutz.
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